Mise en place d'une plateforme de supervision sécurisée avec Zabbix et
Wire Guard

Description du projet :

Dans ce projet, j'ai concu et déployé une solution compléte de supervision
d'infrastructure informatique a l'aide de Zabbix et d'un VPN WireGuard.

Le serveur Zabbix est installé sur un serveur Ubuntu Server et assure la surveillance
centralisée de plusieurs équipements, notamment une machine Windows 11 et un

serveur Ubuntu hébergé chez OVH.

Afin de sécuriser les communications entre le serveur de supervision et le serveur
distant, un tunnel VPN WireGuard a été mis en place. Cette solution permet de
chiffrer les échanges et d'éviter d'exposer les services de supervision directement
sur Internet.

Etapes:

1- Installation de Zabbix-server sur Ubuntu-server

2- Création de tunnel wireguard entre Zabbix-server et OVH

3- Configurer firewall et assurer le ping

4- Installation Zabbix-agent sur OVH et Windows

5- Ajouter win11 et OVH a U’interface graphique de Zabbix-server

Captures:

1- Installation de Zabbix-server sur Ubuntu-server:
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2-Création de tunnel wireguard entre Zabbix-server et OVH

? root@wps-98750cch: /etc/wireguard

GNU nano 8.7.1
— --fl:_l cel

/etc/wireguard/wg0. cc

Méme chose sur Ubuntu ZABBIX-SERVER

3-Configurer firewall et assurer le ping :



@ root@riadh1: /nome/rriadh

public key:
private key:
listening por

oublic key:
rivate key: (h
istening port

4-Installation Zabbix-agent sur OVH et Windows :



(64-bit) v7.4.11 Setup
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¥ Zabbix Agent 2

Zabbix Agent 2 service configuration

Flease enter the information for configure Zabbix Agent 2

Host name: |winr:|owsll

Zabbix server IP/DNS: |10_|:|_0_201

Agent listen port: |1DDSD

Server or Proxy for
active checks:

|10.0.0.201
@ enable PsK

& Add agent location to the PATH

Back Next Cancel



5-Ajouter win11 et OVH a Uinterface graphique de Zabbix-server :

C A

£\ Non sécurisé

§ Facebook LR Outiook - Adobe Acrobat

ABBIX Groupes d'hétes

10.0.0.201/zal ‘zabbix.p

- Héte mis a jour

Tableaux de bord

Surveillance
Services
Inventaire

Nom &
Rapports Applications
Collecte de donné Databases

Groupes de modéles Discovered hosts

Groupes dhates Hypervisors
Linux servers
lunix seveurs
Maintenance Virtual machines
Corrélation d"événement Zabbix servers

Découverte

Alertes 0 sélectionné
Utilisateurs

Administration

Hotes

Héte

Hite

IPMI
* Nom de I'hote
Nom visible:

Modéles

* Groupes ¢'hdtes

Interfaces

ovh_ubuntu

Description

Surveillé par

Activé

Tags

Macros  Inventaire  Chiffrement

ovh_ubuntu

Nom

Linux by Zabbix agent

Type adres:
Agent 10.10.0.2

Ajouter

Groupe de proxy

v

Nom ||

Table de comespondance

ns

Supprimer lien ‘Supprimer lien et nettoyer

Nom DNS

Hotes

B ovh_ubuntu

Bl zabbix server

Sélectionner
Sélectionner
Connexion &  Port Défaut
Gl ovs || 1000 .




§ Focebook [ Outiook L Adobe Acrobat

Découverte
Inventaire

Rapports

Derniéres données

v
Groupes dndles

waes CINETIIER

Sous-filre

comgonent

Collecte de données -

Alertes

Ulilisateurs

Administration

component  apphcabion 1 DU 17 gMVIrOMMENt 1 memory 7 05 3 raw 1 secuit

Avec donndes Sans dannées

Avadable memory

Status Name

Running Zabbix Agent 2 Zabbix Agent 2

PS C:\Users\Riadh> Select-String

:\Program
Server=127
:\Program
:\Program
:\Program
:\Program

Files\Zabbix Agent 2\zabbix_agent2.
0.0.1,192.168.1.0/24,::1,2001:db8: :
Files\Zabbix Agent 2\zabbix_agent2.
Files\Zabbix Agent 2\zabbix_agent2.
Files\Zabbix Agent 2\zabbix_agent2.
Files\Zabbix Agent 2\zabbix_agent2.

storaga 3 system

Ssecomes - B

Sélectionne

Priofté Tamchage des tags
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conf:62:# Example:
/32,zabbix.example.com
conf:68:# Server=
conf:70:Server=10.0.0.201

conf:114
conf:116

# ServerActive=1 0.0.1:10051
#

ServerActive=proxyl.example.com;proxy2.example.com;proxy3.example.com;proxyld.example.com; proxy5.example.com
:\Program Files\Zabbix Agent 2\zabbix_agent2.conf:118:#
ServerActive=127.0.0.1:20051,zabbix.domain, [::1]1:30051,::1, [12fc::1]
:\Program Files\Zabbix Agent 2\zabbix_agent2.conf:120
ServerActive=zabbix.cluster.nodel;zabbix.cluster.node2
:\Program Files\Zabbix Agent 2\zabbix_agent2.conf:122
FerverActive=zabbix.cluster.nodel;zabbix.cluster.node2

:\Program
:\Program
:\Program
:\Program

Files\Zabbix Agent 2\zabbix_agent2.
Files\Zabbix Agent 2\zabbix_agent2.
Files\Zabbix Agent 2\zabbix_agent2.
Files\Zabbix Agent 2\zabbix_agent2.

conf:126
conf:128
conf:137
conf:139

#

:20051;zabbix.cluster.node3

#

120051, zabbix.cluster2.nodel;zabbix.cluster2.node2,zabbix.domain
:# ServerActive=

:ServerActive=10.0.0.201

:# Hostname=

:Hostname=windows1l
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‘e-feu Windows Defender ave| 81 ERUET TR e Actions

Reégles de trafic entrant

N, G Profil Activé Regles de trafic entran
Régles de trafic sortant —om roupe rofi ivée &g

bl

5 - . . | égle..
Regles de séc| @ Assistant Nouvelle régle de trafic entrant ferégle
Analyse par profil

Nom )
par etat
Spécifier le nom et la description de cette régle.
par groupe
Etapes - ige
@ Typederégle ser
@ Protocole et ports er la liste...
@ Action
@ Profi Nom :
autoriser-zabbix
@ Nom

Description facultatif) :

< Précedent Terminer Annuler

6-Remplacer ’adresse IP par un sous demain Name pour que
Uadresse IP publique du routeur devient a jour :






